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(2) MAGHZIAKA ANOTEAEZMATA

Ma6nolakda AntoteAéopata

Jta mAaiolo Tou padnpatog autol, o/n doltnTAg/Tpla apXLlkA EUMESWVEL TIC BAOIKEG APXEC TNG
Bewplag MOAUTAOKOTNTAG KOAL OTO TWG UTIOAOYLOTIKA SUoKoAa TpofArjuata  Umopouv va
anoteAéoouv TN Baon Kpumtoypadplkd achoAwv MTPWTOKOAWY. ITn cuvéxela adol KATaVonoEL Kal
edapudoel  HeEPKA QMO TA TOWO  KAQOLWKA Kpumtoypadkd oxnpata  (kpumrtaAyoplOuol
avTikatdotaong, Hetatonone, Uetdbeonc) o/n doltntic/Tpla ewodyetal otn Bswpia mAnpodopiag
KaBwWE Kal oTIg PBAOLKEC apXEC TNG olyxuong Kat Tng Stdxuong kat pabaivel oto mwg edpapudlovral
otn oxedlaon GCUUUETPIKWY KpuTttadyopiBuwv. Méca amd tnv avAalucn TG YPAUULKAG Ko
Sladopikng kpumtavaluong, o/n $GoLtnNTAG/TPLo AMOKTA T YVWOon VO OXNUATI(EL KPUTITAVAAUTIKEG
€TUOECELC OE OUMMETPLKOUG KPUTITAAYOPLOUOUC KAl va amoTiud to Babuod acddAelag avtwv. Qg
€L6IKEG TIEPUTTWOELG CUUUETPLKWY KPUTTaAyopiBuwv avalvovtat ol KpurtaAyoptBuol DES kot AES
kat o/n dortntAg/tpla padaivel Twe va Toug xpnoluomolel otnv achdiela Siktuwv. ¥to deltepo
UEpog, ot portntég/TpLeg pabaivouv va avallouv th Asltoupyio Twv acUUUETPWY KpuTttalyopiBuwy
pe éudaon otov RSA, oto ElGamal oto Z, kat oto ElGamal oe eMemTikéG KaumUAeg. Epnedwvouv
TOUG QaAyOpLOUOUG TtapayovTomoinong HeyAAwV oKepalwv Kal Toug aAyoplOuoug eUpeong Ttou
Slakpltou AoydplBuou os omoladnmote MOAAAMAQCLAOTIKA OpASa Kal oTn ouvéxela pabaivouv oto
VO TOUG €Papuolouv OT0 OXNUOTIOMO emiBéoewv. To TEAOG OL POLTNTEC/TPLEG MITOpoUV va
Kpumtoypadroouv Kol armokpumtoypadrioouv  pnvopato PE TN XPAON TWV  TAPATIAVW
KpuntaAyopiBuwv, va kpumtavaAlouv KpumtalyoplOuoug aAld Kol va emAEYOUV TIG TIPAUETPOUC
OQUTWV KOTA TETOLO TPOTIO WOTE VA ArodeUYOVTAL YVWOTEC ATEINEC.

Fevikég IkavoTnTeg

Autovoun epyoaoia. Opadikn epyacia. Epyacia og Siemiotnuoviko neptBarlov. Epyacia oe S1eBveg
niepBAAAOV.

(3) NEPIEXOMENO MAOGHMATOZ

AMlyoplOuol kat kpumtoypoadia. Ewcaywyn otn Bswplo moAlumAokotntag, ypnyopa emlvoiua
npoBARuaTa Kal n kAdon moAumhokotntag P, SUokoAa UTMOAOYLOTIKA TiPOoBARUOTA Kol N KAAon
noAumAokotntag NP, NP-rtAripn mpoBAnuata (to mpoBAnua SAT), To epwtnua eav P£NP.

Movtéla Aflohdynong Acddlelag. xebloon Acdolwv Kpumrtoypadikwv Juotnuatwv. OpLopog
Kpumtoypadnong kat KpunmtavaAuong. Oeswpla MAnpodopiag: MbBavotnteg, Evtpomia, Apolpaia
MAnpodopia.

Awappor NMAnpodoplag and to kpuntokeipevo. Tédela Muotikotnta. Mepioosia NMwooag. Acddela
KAelblov. YmoAoylwopog pécou apBuol  YeudokAelbuwv (spurious keys). EUpeon pAkoug
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KPUTTTOKELUEVOU Tou ndevilel To mARBog Twv YPeudokAeldlwy (unicity Distance). KpuntaAyoptOpot
ponG Ko TURpatog.

Kpumtoypadikég Mpacelg. KpumrtalyopiBuog Avadiatatng. KpumtalyopBuog Metatomong Kot
KpumtaAyoplBuog tou Kailoapa. KpumtalyopiBuog Avtikatdotacng. Aopdiela Movoaldafntikng
Avtikataotaon. Fpappikog KpumtalyoptBuog. Kpuntavaluon Mpappikol KpumtahyoptBuou.
KpumtaAyoplBuog Vigenere. KpumrtavaAuon Vigenere: EAeyxog Kassiski katl &egiktng cupmtwong.
Kpumtoouotnua onuelwpatapiov pag xpnong. Kpumtoouotnuoa Vernam. KpumtaAyopiBuog Hill.
KpuntavaAuaon Hill. Kpunttoypadnon ywvopévou.

Kpumtoypadika oxnuata Siapolpalopevou kAewdlov. Alktua Avtikatdaotaong MetaBeong (SPN).
2xedlaon Koutwwv Avtikatdotaong (sboxes). Apxéc Staxuong (diffusion) kat ouyxuong (confusion).
KpumntaAyopBpuog Tunpatog.

Aiktua Feistel. Aodalela Awktowv Feistel: MetaBéoelg, Avtimalog, Mavteio, Weudotuyaieg
MetaBéoelg kat Zuvaptioels. AvaAutiky mapouciaon tng oxediaong kal tng Asttoupyiag Twv
kpumtaAyopiBuwv DES (Data Encryption Standard) kat AES (Advanced Encryption Standared).

Tpomol Slacuvdeong KpuMTaAyoplOuwy Tunuatog. TpumAn Kpuntoypadnon kat n enibeon meet-in-
the-middle. AAyopLBpuol Mpoypdppatog KAewdou. Mpappikn kot Atadopikn Kpumtavaiuon.

Ixnuota kpumrtoypdadnong dnuodctou khewdlov. H 1éa twv Diffie-Hellman, to kpumtoypadikd oxnua
Snuootou kAeldlou RSA, tpomol Snuioupyiag Tou elyoug KAELSLWY, aAYOpLBUOG KATAOKEUTG TUXOiWY
MPWTWV aplOpwy, aAyoplBuog yprnyopng LYwong oe dUvaun Kal UTOAoylopoU umoAoimou amod
Slaipeon.

Kpumtoypadikd Zuotnua ElGamal. To mpoBAnua tou Alakpttol AoyaptOpou. AAyoplBuol emilucng
Tou Alakpltou AoydplBuou: AAyoplOuog tou Shank (Baby-Step-Giant-Step), aAyoplBuog tou Pollard
Rho, aAyopiBuog twv Pohling-Hellman kat o aAyoptBuog Index Calculus.

Kpumtoypadikd cuotriuota Baclopéva oTLG EANEUTTIKEG KAUTIUAEG. TL €lval oL EAAELMTIKEG KOUTTUAEG,
Snuoupyla cwuatog pe onueia Toug, Bactkég alyeBpkEG PAgeLs kat aAyoplOuol uAomoinang Toug,
ylati ot eAAEUTTIKEG KAUTUAEC eival aoparéotepeg amod to oxnua RSA yia idlo punkog kAeldlov: to
mpoBANpa tou Slakpttol AoyopiBuou oTig eEAEUTTIKEG KAUTIUAEG.

TpOmOL KATAOKEUNG EANEUTTIKWY KOUTUAWY, Bacikd Kpumrtoypadlkd TPwTOokoAAa (avtallayn
kAeldlwv — o alyoplBuog Diffie-Hellman, kpumtoypddnon deSopuévwy, NAEKTPOVIKEG uTToyPadEG).

Wnolakég umoypadEG Kol TOUTOMOINoN MPOCWNWVY, UTOSoUES Snuociou kAelSlol (Public Key
Infrastructures — PKIs).

H 818aktéa UAN KatavéueTat opolopopda kad’ 6An th Stapkela

KATANOMH THZ YAHZ ,
Tou g€apnvou.




(4) AIAAKTIKEZ ko MAGHZIAKEZ MEGOAOI - AZIOAOMHzH

TPOMOZz NAPAAOZHZ

Mpoowmno pe MPOoWIo

XPHZH TEXNOAOTIQN
MNAHPO®OPIAZ KAI ENIKOINQNIQN

e Xpnon T.M.E. otn AlSaokaAia

e ETkowwvia Pe toug dpoltnTeg péow email

o Avdptnon OSladavewwv kot UAWKOU pabrnuoatog otn

mAatdopua moodle

OPIrANQZzH AIAAZKANIAZ

Apaotnpiotnta (Dop;;: ;ﬁg}mac
Aladé€elg 52
AutoteAig MeAétn 98
YUvolo MaBnuartog (25
wpeg popToU gpyaciag ava 150
TUOTWTLK povada)

YNOXPEQZEIZ ®OITHTQN/TPIOQN

H mapakoAouBnon twv Stalé€ewv tou padbrpartog Sev eival

UTIOXPEWTLKN.

AZIONOTHzZH OOITHTQN

H alohdynon twv doltntwv yivetal otnv eAAnvikn yA\wooa
péow efetdoewv. OL doltntég pe HaONOLOKEG SUOKOALEG

e€etalovral mpodopka.

(5) ZYNIZTQMENH-BIBAIOTPADIA

| 1. >t TkpitCaAng, Z0yxpovn kpumtoypadia, Ekddaoelg Manacwtnpiou, Mdaptiog 2011.
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		ΜΑΘΗΣΙΑΚΑ ΑΠΟΤΕΛΕΣΜΑΤΑ





		Μαθησιακά Αποτελέσματα



		Στα πλαίσια του μαθήματος αυτού, ο/η φοιτητής/τρια αρχικά εμπεδώνει τις βασικές αρχές της θεωρίας πολυπλοκότητας και στο πως υπολογιστικά δύσκολα προβλήματα μπορούν να αποτελέσουν τη βάση κρυπτογραφικά ασφαλών πρωτοκόλλων. Στη συνέχεια αφού κατανοήσει και εφαρμόσει μερικά από τα ποιο κλασικά κρυπτογραφικά σχήματα (κρυπταλγόριθμοι αντικατάστασης, μετατόπισης, μετάθεσης) ο/η φοιτητής/τρια εισάγεται στη θεωρία πληροφορίας καθώς και στις βασικές αρχές της σύγχυσης και της διάχυσης και μαθαίνει στο πως εφαρμόζονται στη σχεδίαση συμμετρικών κρυπταλγορίθμων. Μέσα από την ανάλυση της γραμμικής και διαφορικής κρυπτανάλυσης, ο/η φοιτητής/τρια αποκτά τη γνώση να σχηματίζει κρυπταναλυτικές επιθέσεις σε συμμετρικούς κρυπταλγόριθμους και να αποτιμά το βαθμό ασφάλειας αυτών. Ως ειδικές περιπτώσεις συμμετρικών κρυπταλγορίθμων αναλύονται οι κρυπταλγόριθμοι DES και AES και ο/η φοιτητής/τρια μαθαίνει πως να τους χρησιμοποιεί στην ασφάλεια δικτύων. Στο δεύτερο μέρος, οι φοιτητές/τριες μαθαίνουν να αναλύουν τη λειτουργία των ασύμμετρων κρυπταλγορίθμων με έμφαση στον RSA, στο ElGamal στο Zp και στο ElGamal σε ελλειπτικές καμπύλες. Εμπεδώνουν τους αλγόριθμους παραγοντοποίησης μεγάλων ακεραίων και τους αλγόριθμους εύρεσης του διακριτού λογάριθμου σε οποιαδήποτε πολλαπλασιαστική ομάδα και στη συνέχεια μαθαίνουν στο να τους εφαρμόζουν στο σχηματισμό επιθέσεων. Στο τέλος οι φοιτητές/τριες μπορούν να κρυπτογραφήσουν και αποκρυπτογραφήσουν μηνύματα με τη χρήση των παραπάνω κρυπταλγορίθμων, να κρυπταναλύουν κρυπταλγόριθμους αλλά και να επιλέγουν τις παραμέτρους αυτών κατά τέτοιο τρόπο ώστε να αποφεύγονται γνωστές απειλές.



		Γενικές Ικανότητες



		Αυτόνομη εργασία. Ομαδική εργασία. Εργασία σε διεπιστημονικό περιβάλλον. Εργασία σε διεθνές περιβάλλον.





		ΠΕΡΙΕΧΟΜΕΝΟ ΜΑΘΗΜΑΤΟΣ





		Αλγόριθμοι και κρυπτογραφία. Εισαγωγή στη θεωρία πολυπλοκότητας, γρήγορα επιλύσιμα προβλήματα και η κλάση πολυπλοκότητας P, δύσκολα υπολογιστικά προβλήματα και η κλάση πολυπλοκότητας NP, NP-πλήρη προβλήματα (το πρόβλημα SAT), το ερώτημα εάν P≠NP.

Μοντέλα Αξιολόγησης Ασφάλειας. Σχεδίαση Ασφαλών Κρυπτογραφικών Συστημάτων. Ορισμός Κρυπτογράφησης και Κρυπτανάλυσης.  Θεωρία Πληροφορίας: Πιθανότητες, Εντροπία, Αμοιβαία Πληροφορία. 

Διαρροή Πληροφορίας από το κρυπτοκείμενο. Τέλεια Μυστικότητα. Περίσσεια Γλώσσας. Ασάφεια Κλειδιού. Υπολογισμός μέσου αριθμού ψευδοκλειδιών (spurious keys). Εύρεση μήκους κρυπτοκειμένου που μηδενίζει το πλήθος των ψευδοκλειδιών (unicity Distance). Κρυπταλγόριθμοι ροής και Τμήματος.

Κρυπτογραφικές Πράξεις. Κρυπταλγόριθμος Αναδιάταξης. Κρυπταλγόριθμος Μετατόπισης και Κρυπταλγόριθμος του Καίσαρα. Κρυπταλγόριθμος Αντικατάστασης. Ασφάλεια Μονοαλφαβητικής Αντικατάστασης. Γραμμικός Κρυπταλγόριθμος. Κρυπτανάλυση Γραμμικού Κρυπταλγόριθμου.

Κρυπταλγόριθμος Vigenere. Κρυπτανάλυση Vigenere: Έλεγχος Kassiski και δείκτης σύμπτωσης. Κρυπτοσύστημα σημειωματαρίου μιας χρήσης. Κρυπτοσύστημα Vernam. Κρυπταλγόριθμος Hill. Κρυπτανάλυση Hill. Κρυπτογράφηση γινομένου.

Κρυπτογραφικά σχήματα διαμοιραζόμενου κλειδιού. Δίκτυα Αντικατάστασης Μετάθεσης (SPN). Σχεδίαση Κουτιών Αντικατάστασης (sboxes). Aρχές διάχυσης (diﬀusion) και σύγχυσης (confusion). Κρυπταλγόριθμος Τμήματος.

Δίκτυα Feistel. Ασφάλεια Δικτύων Feistel: Μεταθέσεις, Αντίπαλος, Μαντείο, Ψευδοτυχαίες Μεταθέσεις και Συναρτήσεις. Αναλυτική παρουσίαση της σχεδίασης και της λειτουργίας των κρυπταλγορίθμων DES (Data Encryption Standard) και AES (Advanced Encryption Standared).

Τρόποι διασύνδεσης κρυπταλγόριθμων Τμήματος. Τριπλή Κρυπτογράφηση και η επίθεση meet-in-the-middle. Αλγόριθμοι Προγράμματος Κλειδιού. Γραμμική και Διαφορική Κρυπτανάλυση.

Σχήματα κρυπτογράφησης δημόσιου κλειδιού. Η ιδέα των Diﬃe-Hellman, το κρυπτογραφικό σχήμα δημόσιου κλειδιού RSA, τρόποι δημιουργίας του ζεύγους κλειδιών, αλγόριθμος κατασκευής τυχαίων πρώτων αριθμών, αλγόριθμος γρήγορης ύψωσης σε δύναμη και υπολογισμού υπολοίπου από διαίρεση.

Κρυπτογραφικό Σύστημα ElGamal. Το πρόβλημα του Διακριτού Λογάριθμου. Αλγόριθμοι επίλυσης του Διακριτού λογάριθμου: Αλγόριθμος του Shank (Baby-Step-Giant-Step), αλγόριθμος του Pollard Rho, αλγόριθμος των Pohling-Hellman και ο αλγόριθμος Index Calculus.

Κρυπτογραφικά συστήματα βασισμένα στις ελλειπτικές καμπύλες. Τι είναι οι ελλειπτικές καμπύλες, δημιουργία σώματος με σημεία τους, βασικές αλγεβρικές πράξεις και αλγόριθμοι υλοποίησής τους, γιατί οι ελλειπτικές καμπύλες είναι ασφαλέστερες από το σχήμα RSA για ίδιο μήκος κλειδιού: το πρόβλημα του διακριτού λογαρίθμου στις ελλειπτικές καμπύλες.

Τρόποι κατασκευής ελλειπτικών καμπυλών, βασικά κρυπτογραφικά πρωτόκολλα (ανταλλαγή κλειδιών – ο αλγόριθμος Diﬃe-Hellman, κρυπτογράφηση δεδομένων, ηλεκτρονικές υπογραφές).

Ψηφιακές υπογραφές και ταυτοποίηση προσώπων, υποδομές δημόσιου κλειδιού (Public Key Infrastructures – PKIs).



		ΚΑΤΑΝΟΜΗ ΤΗΣ ΥΛΗΣ

		Η διδακτέα ύλη κατανέμεται ομοιόμορφα καθ’ όλη τη διάρκεια του εξαμήνου.

























		ΔΙΔΑΚΤΙΚΕΣ και ΜΑΘΗΣΙΑΚΕΣ ΜΕΘΟΔΟΙ - ΑΞΙΟΛΟΓΗΣΗ





		ΤΡΟΠΟΣ ΠΑΡΑΔΟΣΗΣ

		Πρόσωπο με πρόσωπο



		ΧΡΗΣΗ ΤΕΧΝΟΛΟΓΙΩΝ ΠΛΗΡΟΦΟΡΙΑΣ ΚΑΙ ΕΠΙΚΟΙΝΩΝΙΩΝ



				Χρήση Τ.Π.Ε. στη Διδασκαλία



		Επικοινωνία με τους φοιτητές μέσω email



		Ανάρτηση διαφανειών και υλικού μαθήματος στη πλατφόρμα moodle







		ΟΡΓΑΝΩΣΗ ΔΙΔΑΣΚΑΛΙΑΣ

				Δραστηριότητα

		Φόρτος Εργασίας Εξαμήνου



		Διαλέξεις

		52



		Αυτοτελής Μελέτη

		98



		Σύνολο Μαθήματος (25 ώρες φόρτου εργασίας ανά πιστωτική μονάδα)

		150









		ΥΠΟΧΡΕΩΣΕΙΣ ΦΟΙΤΗΤΩΝ/ΤΡΙΩΝ

		Η παρακολούθηση των διαλέξεων του μαθήματος δεν είναι υποχρεωτική.



		ΑΞΙΟΛΟΓΗΣΗ ΦΟΙΤΗΤΩΝ 



		Η αξιολόγηση των φοιτητών γίνεται στην ελληνική γλώσσα μέσω εξετάσεων. Οι φοιτητές με μαθησιακές δυσκολίες εξετάζονται προφορικά.





		ΣΥΝΙΣΤΩΜΕΝΗ-ΒΙΒΛΙΟΓΡΑΦΙΑ





				Στ. Γκρίτζαλης, Σύγχρονη κρυπτογραφία, Εκδόσεις Παπασωτηρίου, Μάρτιος 2011.
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